


Перечень предполагаемых нарушений Федерального закона «О персональных данных» 

 

Наименование нарушения требований 

Федерального закона «О персональных данных» 
Нарушаемая норма права Вид нарушения 

Обработка персональных данных в случаях, не

 предусмотренных Федеральным законом «О 

персональных данных» 

часть 1 статьи 6 Федерального 

закона «О персональных 

данных» 

Нарушение принципов и правил 

обработки персональных 

данных 

Обработка персональных данных дольше, чем 

этого требуют цели обработки персональных 

данных 

статья 5 Федерального закона 

«О персональных данных» 

Нарушение принципов и правил 

обработки персональных 

данных 

Нарушение требований, предусматривающих 

поручение обработки персональных данных 

третьему лицу 

часть 3 статьи 6 Федерального 

закона «О персональных 

данных» 

Нарушение принципов и правил 

обработки персональных 

данных 

Нарушение конфиденциальности 

персональных данных 

статья 7 Федерального закона 

«О персональных данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора, 

осуществляющего обработку 

персональных данных 

Несоответствие формы согласия на обработку 

персональных данных требованиям Федерального 

закона «О персональных данных» 

статья 9 Федерального закона 

«О персональных данных» 

Нарушение принципов и правил 

обработки персональных 

данных 

Получение согласия на обработку 

персональных данных от представителя субъекта - 

без проверки полномочий представителя 

статья 9 Федерального закона 

«О персональных данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора, 

осуществляющего обработку 

персональных данных 

Отказ субъекту персональных данных в 

реализации его права на отзыв ранее данного 

согласия на обработку персональных данных 

статья 9 Федерального закона 

«О персональных данных» 

Нарушение прав субъекта 

персональных данных 

Обработка специальных категорий 

персональных данных, в отсутствии правовых 

оснований, предусмотренных Федеральным 

законом «О персональных данных» 

статья 10 Федерального закона 

«О персональных данных» 

Нарушение принципов и правил 

обработки персональных 

данных 

  



Наименование нарушения требований 

Федеральною закона «О персональных 

данных» 

Нарушаемая права 

норма 
Вид нарушения 

Обработка биометрических 

персональных данных, в отсутствии правовых 

оснований, предусмотренных Федеральным 

законом «О персональных данных» 

статья 11 Федерального 

закона «О персональных 

данных» 

Нарушение принципов и 

правил обработки 

персональных данных 

Осуществление трансграничной 

передачи с нарушением требований Федерального 

закона «О персональных данных» 

статья 12 Федерального 

закона «О персональных 

данных» 

Неисполнение возложенных 

на ООО УЦ «Техносфера» 

обязанностей, как на 

оператора осуществляющего 

обработку персональных 

данных 

Отказ субъекту персональных данных в 

реализации его на получение информации об 

обработке его персональных данных 

статья 14 Федерального 

закона «О персональных 

данных» 

Нарушение прав субъекта 

персональных данных 

Нарушение прав субъекта персональных 

данных при их обработке в целях продвижения 

товаров, работ, услуг па рынке, а также в целях 

политической агитации 

статья 15 Федерального 

закона «О персональных 

данных» 

Нарушение прав субъекта 

персональных данных 

Нарушение прав субъекта персональных дань 

при принятии решений на осуществление 

исключительно автоматизированной обработки 

их персональных данных 

статья 16 Федерального 

закона «О персональных 

данных» 

Нарушение прав субъекта 

персональных данных 

Принятие решения, порождающего 

юридические последствия в отношении субъекта 

персональных данных или иным образом за 

нарушающее его права и законные интересы на 

основании исключительно автоматизированной 

обработки его персональных данных в отсутствии 

согласия субъекта персональных данных 

статья 16 Федерального 

закона «О персональных 

данных» 

Нарушение принципов и 

правил обработки 

персональных данных 

Невыполнение обязанности оператора 

по разъяснению субъекту порядок принятия 

решения на основании исключительно 

автоматизированной обработки его персональных 

данных и возможные юридические последствия 

такого решения, 

статья 16 Федерального 

закона «О персональных 

данных» 

Неисполнение возложенных 

на ООО УЦ «Техносфера» 

обязанностей, как на 

оператора осуществляющею 

обработку персональных 

данных 

Невыполнение обязанности по разъяснению 

субъекту персональных данных последствий 

отказа предоставить свои персональные данные, 

когда этого требует федеральный закон 

статья 18 Федерального 

закона «О персональных 

данных» 

Неисполнение возложенных 

на ООО УЦ «Техносфера» 

обязанностей, как на 

оператора осуществляющего 

обработку персональных 

данных 

Неисполнение обязанности по уведомлению 

субъекта персональных данных, в случае 

получения его персональных данных от третьих 

лиц 

статья 18 Федерального 

закона «О персональных 

данных» 

Неисполнение возложенных 

на ООО УЦ «Техносфера» 

обязанностей, как на 

оператора осуществляющего 

обработку персональных 

данных 

  



 

Неисполнение обязанности оператора по 

принятию мер, предусмотренных статьями 18.1 и 19 

Федеральным законом «О персональных данных» 

статьи 18.1 и 19 Федерального 

закона «О персональных 

данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора 

осуществляющего обработку 

персональных данных 

Неисполнение обязанностей возложенных на 

оператора, при поступлении соответствующего 

обращения субъекта персональных данных 

статья 20 Федерального закона 

«О персональных данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора 

осуществляющего обработку 

персональных данных 

Неисполнение обязанностей оператора, 

предусмотренных статьей 21 Федерального закона 

«О персональных данных», и связанных с 

уточнением, блокировкой, прекращением 

обработки и уничтожением персональных данных 

статья 21 Федерального закона 

«О персональных данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора 

осуществляющего обработку 

персональных данных 

Неисполнение обязанностей, возложенных на 

лицо, ответственное за организацию обработки 

персональных данных 

статья 22.1 Федерального закона 

«О персональных данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора 

осуществляющего обработку 

персональных данных 

Неисполнение обязанностей по уведомлению 

уполномоченного органа по защите прав субъекта 

персональных данных 

статья 22 Федерального закона 

«О персональных данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора 

осуществляющего обработку 

персональных данных 

Неисполнение обязанностей по поддержанию 

сведений, содержащихся в Реестре операторов, 

осуществляющих обработку персональных данных, 

в актуальном состоянии. 

статья 22 Федерального закона 

«О персональных данных» 

Неисполнение возложенных на 

ООО УЦ «Техносфера» 

обязанностей, как на оператора 

осуществляющего обработку 

персональных данных 
  

Полнота выполнения ООО УЦ «Техносфера» требований Федерального закона от 27.07.2006 

№ 152-ФЗ «О персональных данных» может учитываться при определении степени возможного вреда 

субъекту персональных данных. 

Степень вреда может варьироваться и зависит от состава персональных данных, категории 

субъектов и иных обстоятельств. 

Согласно настоящей методике различаются четыре различные степени: 

Степень вреда Описание 

высокая 
Вред выражается в значительных негативных последствиях для 

субъекта персональных данных 

средняя 
Вред выражается в негативных последствиях для субъекта 

персональных данных 

низкая 
Вред выражается в незначительных негативных последствиях для 

субъекта персональных данных 

Незначительный вред, либо вред 

отсутствует Вред отсутствует или его последствия для субъекта ничтожно малы 
 
 

 

 

 

 

 



Вред субъекту персональных данных может проявиться в различных формах: 

Наименование Возможная степень вреда  Описание 

Моральный вред 
от незначительного до 

высокой степени 

Под моральным вредом подразумеваются физические или 

нравственные страдания, причинѐнные действиями, 

нарушающими его личные неимущественные права либо 

посягающими на принадлежащие гражданину 

нематериальные блага, а также в других случаях, 

предусмотренных законом. При определении размеров 

компенсации морального вреда суд принимает во внимание 

степень вины нарушителя и иные заслуживающие внимания 

обстоятельства. Суд должен также учитывать степень 

физических и нравственных страданий, связанных с 

индивидуальными особенностями гражданина, которому 

причинен вред (статья 151 ГК РФ) 

Материальный ущерб 
от незначительного до 

высокой степени 

Под материальным ущербом подразумевается утрата или 

повреждение имущества (реальный ущерб) (статья 15 ГК РФ) 

Убытки 
от незначительного до 

высокой степени 

Под убытками понимаются расходы, которые лицо, чье право 

нарушено, произвело или должно будет произвести для 

восстановления нарушенного права, утрата или повреждение 

его имущества (реальный ущерб), а также неполученные 

доходы, которые это лицо получило бы при обычных 

условиях гражданского оборота, если бы его право не было 

нарушено (упущенная выгода) (статья 15 ГК РФ) 

Вред здоровью высокая степень 

Здоровье - состояние физического, психического и 

социального благополучия человека, при котором 

отсутствуют заболевания, а также расстройства функций 

органов и систем организма, (статья 2 Федерального закона 

Российской Федерации от 21.11.2011 № 323-ФЗ) 

Под вредом здоровью подразумевается утрата физического, 

психического и социального благополучия человека, 

возникновение заболеваний, а также расстройства функций 

органов и систем организма.  

Факторами, определяющими степень и характер вреда причиненного субъекту персональных 

данных могут являться: 

- состав обрабатываемых персональных данных; 

- цели обработки персональных данных; 

- степень вины оператора. 

Состав, обрабатываемых персональных данных, определяет спектр возможных последствий 

неправомерной их обработки, в том числе, и действий потенциального нарушителя. Персональные 

данные в своей совокупности можно классифицировать как: 

Наименование категории (группы) 

персональных данных 

Возможная степень 

вреда 
Описание 

Общедоступные персональные данные 

незначительный 

моральный вред или 

отсутствует 

Персональные данные, доступ 

неограниченного круга лиц к которым 

предоставлен субъектом персональных 

данных либо по его просьбе. 

Персональные данные, 

идентифицирующие субъекта 

низкая степень 

морального вреда 

Персональные данные, с помощью которых 

можно однозначно определить личность 

субъекта. 

Персональные данные, содержащие 

помимо идентифицирующих сведений 

дополнительную информацию о 

субъекте персональных данных 

средняя степень 

морального вреда 

Персональные данные, с помощью которых 

помимо определения личности, можно 

получить дополнительные сведения, которые 

могут быть использованы во вред субъекту 



Биометрические персональные данные 
высокая степень 

морального вреда 

Сведения, которые характеризуют 

физиологические и биологические 

особенности человека, на основании которых 

можно установить его личность 

Специальные категории персональных 

данных 

высокая степень 

морального вреда 

Данные, касающиеся расовой, национальной 

принадлежности, 

политических взглядов, религиозных или 

философских убеждений, состояния здоровья, 

интимной жизни 
 

Степень вины оператора ООО УЦ «Техносфера» может учитываться при определении 

степени морального вреда, причиненного субъекту персональных данных. 

Наименование 
Возможная степень 

вреда 

 
Описание 

Вина оператора 

отсутствует 

незначительный 

моральный вред или 

отсутствует 

ООО УЦ «Техносфера», как оператор, осуществляющий обработку 

персональных данных, исполняются все требования 

законодательства Российской Федерации в сфере персональных 

данных, и обеспечивается соблюдение прав субъекта персональных 

данных 

Низкая степень 

вины оператора 

низкая степень 

морального вреда 

ООО УЦ «Техносфера», как оператор, осуществляющий обработку 

персональных данных, частично нарушаются требования 

законодательства Российской Федерации, но обеспечивается все 

права субъекта персональных данных 

Средняя степень 

вины оператора 

средняя степень 

морального вреда 

ООО УЦ «Техносфера», как оператор, осуществляющий обработку 

персональных данных, частично нарушаются требования 

законодательства Российской Федерации, и обеспечивается 

соблюдение не всех прав субъектов персональных данных 

Высокая степень 

вины оператора 

высокая степень 

морального вреда 

ООО УЦ «Техносфера», как оператор, осуществляющий обработку 

персональных данных, осознанно и намеренно нарушает 

требования законодательства Российской Федерации в сфере 

персональных данных, и не обеспечивает соблюдение прав 

субъекта персональных данных 

Настоящее Заключение предусматривает случаи, при которых ООО УЦ «Техносфера», 

являясь добросовестным оператором, осуществляющим обработку персональных данных, исполняет 

все требования законодательства Российской Федерации в сфере персональных данных; выполняет 

обязанности, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных 

данных», а также обеспечивает соблюдение всех прав субъекта персональных данных. 

Вместе с тем, при непосредственном возникновении инцидента, связанного с нарушением 

прав и законных интересов субъекта персональных данных, следует учитывать тот факт, что 

причиной такого инцидента может стать однократное неисполнение ООО УЦ «Техносфера» 

требований законодательства Российской Федерации в сфере персональных данных. 

В соответствие с частью 2 статьи 24 Федерального закона от 27.07.2006 № 152-ФЗ «О 

персональных данных», субъект персональных данных имеет право взыскать с оператора, 

осуществляющего обработку персональных данных моральный вред независимо от возмещения 

имущественного вреда и понесенных субъектом персональных данных убытков. 

III. Исходные материалы для проведения оценки вреда 

ООО УЦ «Техносфера» обрабатываются персональные данные следующих категорий 

субъектов персональных данных: 

 

- действующие работники ООО УЦ «Техносфера»; 

- уволенные работники ООО УЦ «Техносфера»; 

- близкие родственники работников ООО УЦ «Техносфера»; 



- слушатели, получающие образовательные услуги; 

- контрагенты ООО УЦ «Техносфера». 

При этом, ООО УЦ «Техносфера» осуществляет обработку следующих категорий 

персональных данных: 

Наименование категории субъектов 

персональных данных 
Перечень обрабатываемых персональных данных 

Работники и их близкие родственники 

фамилия, имя, отчество; дата и место рождения; гражданство; сведения об 

образовании; сведения о повышении квалификации; сведения о профессии 

и профессиональных навыках; сведения о наличии знаний иностранных 

языков; сведения о стаже работы; сведения о семейном положении; 

сведения об имущественном положении; сведения о доходах; сведения о 

близких родственниках работников ООО УЦ «Техносфера» (степень 

родства, фамилия, имя, отчество, год рождения); сведения о документе, 

удостоверяющем личность; сведения, указанные в свидетельстве о 

рождении; сведения о месте жительства (места регистрации); сведения о 

месте фактического проживания; сведения о дате регистрации по месту 

жительства; сведения о воинском учете; сведения о трудовой 

деятельности; сведения о профессиональной переподготовке; сведения о 

социальном положении и социальных льготах; ИНН; СНИЛС; сведения о 

состоянии здоровья; сведения о наличии/отсутствии судимости; сведения 

об электронной почте; сведения о контактном номере телефона. 

  

Слушатели 

фамилия, имя, отчество; сведения о документе, удостоверяющем 

личность; ИНН (при необходимости); СНИЛС (при необходимости); 

сведения об образовании; сведения о месте работы; сведения о занимаемой 

должности; фотоизображение (при необходимости); сведения о 

контактном номере телефона; сведения об адресе электронной почты; 

иные категории персональных данных, обработка которых необходима, 

для организации качественного предоставления образовательных услуг 

населению. 

Контрагенты 

фамилия. имя, отчество; реквизиты документа, удостоверяющего 

личность; реквизиты юридического лица или индивидуального 

предпринимателя; ИНН; адрес места жительства (регистрации); адрес 

электронной почты; контактный номер телефона. 



IV. Проведение оценки вреда  

На основе имеющихся входных данных и согласно представленной методике по каждой 

категории субъектов персональных данных получены следующие результаты: 

Работники и их близкие родственники 

 

Способ оценки Определяющая характеристика Степень вреда 

Возможный вред здоровью Отсутствует 
незначительный вред или полное 

отсутствие вреда 

Возможные убытки Убытки 1-5 тыс. руб. низкая степень 

Возможный материальный ущерб Ущерб 1-5 тыс. руб. низкая степень 

Моральный вред по степени вины 

оператора 

Вина оператора отсутствует: 

ООО УЦ «Техносфера», являясь 

оператором, осуществляющим 

обработку персональных данных, 

исполняет все требования 

законодательства Российской 

Федерации в сфере персональных 

данных, обеспечивает соблюдение 

всех 

незначительный вред или полное 

отсутствие вреда 

Моральный вред по характеру 

страданий 

По составу персональных данных: 

Специальные категории 

персональных данных 
Высокая степень морального вреда 

   



 
Слушатели 

 

Способ оценки Определяющая характеристика  Степень вреда 

Возможный вред здоровью Отсутствует  
незначительный вред или полное 

отсутствие вреда 

Возможные убытки Убытки 1-5 тыс. руб.  низкая степень 

Возможный материальный 

ущерб 
Ущерб 1-5 тыс. руб.  низкая степень 

Моральный вред по степени 

вины оператора 

Вина оператора отсутствует: ООО УЦ 

«Техносфера». являясь оператором, 

осуществляющим обработку персональных 

данных, исполняет все требования 

законодательства Российской Федерации в сфере 

персональных данных, обеспечивает соблюдение 

всех прав субъекта 

незначительный вред или полное 

отсутствие вреда 

Моральный вред по характеру 

страданий 

По составу персональных данных: Специальные 

категории персональных данных 

Высокая степень морального 

вреда 
  
 

Контрагенты 

  
Способ оценки Определяющая характеристика  Степень вреда 

Возможный вред 

здоровью 
Отсутствует  

незначительный вред или 

полное отсутствие вреда 

Возможные убытки Убытки 1-5 тыс. руб.  низкая степень 

Возможный 

материальный ущерб 
Ущерб 1-5 тыс. руб.  низкая степень 

Моральный вред по 

степени вины оператора 

Вина оператора отсутствует: ООО УЦ «Техносфера». являясь 

оператором, осуществляющим обработку персональных 

данных, исполняет все требования законодательства 

Российской Федерации в сфере персональных данных, 

обеспечивает соблюдение всех прав субъекта 

незначительный вред или 

полное отсутствие вреда 

Моральный вред по 

характеру страданий 

По составу персональных данных: Персональные данные, 

содержащие помимо идентифицирующих сведений 

дополнительную информацию о субъекте персональных 

данных 

Средняя степень 

морального вреда 

 

V. Меры, принимаемые ООО УЦ «Техносфера» по защите персональных данных 

 

В настоящее время, в соответствии с требованиями статей 18.1 и 19 Федерального закона от 

27.07.2006 № 152-ФЗ «О персональных данных», ООО УЦ «Техносфера» принимается весь спектр 

правовых, организационных и технических мер, направленных на защиту персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, предоставления, распространения персональных данных, а также от иных 

неправомерных действий в отношении персональных данных, обрабатываемых ООО УЦ 

«Техносфера». 

VI. Заключительные положения 

На основе имеющихся данных о деятельности ООО УЦ «Техносфера» по обработке 

персональных данных и согласно имеющейся методике, была проведена «оценка вреда, который 

может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О 

персональных данных», соотношение указанного вреда и принимаемых ООО УЦ «Техносфера» мер, 

направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом 



«О персональных данных». 

По результатам проведенной оценки для субъектов персональных данных определена 

максимальная степень возможного морального вреда по составу обрабатываемых данных как - 

высокая степень морального вреда, а максимальная степень возможного морального вреда по вине 

оператора как - незначительный вред или полное отсутствие вреда. 

Также сделан вывод о том, что принимаемые ООО УЦ «Техносфера» меры позволяют 

обеспечить адекватный уровень защиты персональных данных и полностью соответствуют 

требованиям законодательства Российской Федерации в сфере персональных данных. 

Остаточные риски после реализации комплекса мер по созданию и поддержанию состояния 

защищенности персональных данных ООО УЦ «Техносфера» признаются приемлемыми. 
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